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·

学科进展与展望
·

关于软件可靠性和软件控制论的若干认识

蔡开元
’

( 北京航空航天大学自动控制系
,

北京 1仪X] 8 3 )

〔摘 要」 软件可靠性问题对于安全关键软件而言具有极端重要性
。

本文论述了软件可靠性工程

的三个基本问题以及软件可靠性研究现状和面临的主要问题
,

进而论述 了软件控制论产生的背景
。

软件控制论探讨软件理论和工程与控制理论和工程的交叉应用
,

其宗旨之一是将控制理论方法较

系统地引入软件工程领域
,

使得软件过程更加有章可循
,

进一步保证和提高软件可靠性
。

本文最后

概述了软件控制论 的几个研 究方向
。

〔关键词〕 软件可靠性
,

软件控制论
,

软件测试
,

控制理论

1 软件可靠性问题的重要性

随着计算机技术的广泛应用
,

软件系统随处可

见
。

手机芯片和移动通信需要嵌人式软件 ; 民航票

务需要大型管理软件系统和数据库 ;航天飞机
、

国际

空间站
、

神舟飞船依赖于超高可靠的软件系统 ;核电

站安全保护系统也依赖于超高可靠的软件系统
。

软

件可靠性问题的重要性 日益突出
,

甚至成为软件工

程发展的瓶颈之一
。

这可从以下几个方面加以理

解
。

( l) 现代技术系统和人类社会生活愈来愈依赖

于软件技术的广泛应用 ;

( 2 )软件系统规模不断扩大
,

软件系统和软件开

发过程极为复杂
,

其行为愈来愈难以预测和控制 ;

( 3) 软件失效的后果可能是灾难性的
。

一个熟

知的例子是
,

199 6 年 6 月 4 日
“

阿里亚娜
, ,

5 型火箭

发射升空 37 秒后爆炸
,

原因是其惯导软件构件有缺

陷 ;对于载人航天系统而言
,

一旦软件失效
,

其后果

不堪设想 ;

(4) 至今缺乏行之有效的
、

成熟的
、

可重复使用

的软件可靠性保障和控制技术
。

遗憾的是
,

实际软件系统无一被证明是正确的
,

重大的软件失效时有发生
。

对于飞机飞行控制软

件
、

核电站安全保护系统软件等这类安全关键软件

(
s

疵妙
。 irt ic al s

oft w
毗 )来说

,

软件可靠性问题是首要

问题
。

这促使人们投人大量的资源
、

从多个学科和

角度对软件可靠性问题进行研究
,

为软件控制论的

产生提供了强有力的现实背景
。

2 软件可靠性工程的基本问题

应该说
,

自从有了计算机和软件
,

就有了软件可

靠性问题
,

因为不能保证软件开发人员或软件代码

编写人员不犯错误
。

但软件可靠性研究的真正开展

则伴随着 20 世纪 印 年代末 70 年代初软件工程的

诞生而开始
。

在过去的 40 多年中
,

软件可靠性工程

已取得大量研究成果
,

积累了丰富的实践经验
。

这

些研究成果和实践经验主要反映了软件可靠性工程

领域中三个方面的基本问题〔’ 一 3〕:

2
.

1 软件为什么失效

主要内容包括
:
软件与硬件的本质区别

,

软件失

效机理
,

软件错误
、

缺陷
、

故障
、

失效分类
,

软件故障

诊断
。

我们知道
,

硬件系统开始运行时可 以正常工

作
,

但经过一段时间后必将失效
,

主要原因是物理退

化
。

软件则不存在物理退化问题
,

如果其正确性能

够被证明
,

则软件永远不会失效
。

软件失效的主要

原因是软件开发过程中存在人的错误
,

这些错误导

致软件设计或代码中存在缺陷
,

而这些缺陷在一定

的软件输入或运行条件下被激活
,

产生软件故障状
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态
。

如果没有及时检测到软件故障状态和有效的容

错措施
,

必将产生不应容忍的输出结果或状态
,

也即

软件失效
。

2
.

2 如何开发可靠的软件

主要内容包括
:
软件可靠性度量

,

软件可靠性过

程管理
、

软件可靠性设计 (软件在线 自检
、

软件容错
、

软件故障树分析
、

软件失效模式与效应分析
、

软件复

杂性控制
、

软件潜藏路径分析
、

软件可靠性分配
、

软

件可靠性早期预测 )
,

软件可靠性增长测试
。

这一问

题是软件可靠性工程的核心问题
。

软件可靠性工程

的成败在于是否可 以开发可靠的软件
。

为此
,

软件

可靠性设计应当起着举足轻重的作用
,

尽管软件可

靠性设计这一提法还不普及
。

2
.

3 如何检验软件可靠性

主要内容包括
:
软件可靠性增长建模

,

软件可靠

性评估测试
,

软件可靠性综合评估
。

这一问题对安

全关键软件具有特别重要的意义
。

譬如现代飞机采

用电传操纵系统
,

由计算机控制飞机飞行
,

在飞机放

飞之前必须在地面对机载软件进行充分测试 ;但测

试又不能无休止进行
,

必须通过软件可靠性综合评

估决定何时可以停止测试
。

3 软件可靠性研究现状及面临的主要问题

应该说
,

软件可靠性工程基本成型
,

已在软件工

程领域取得相对独立的地位
。

这可以以下事实或共

识加以说明
。

( l) 软件可靠性问题的重要性已获充分认识
。

( 2) 软件可靠性问题的要害在于软件的复杂性
。

在于软件复杂性与人的理解力之间的矛盾
,

在于软

件严格性与人的不严格性之间的矛盾
。

( 3) 软件可靠性工程 已基本有章可循
。

目前进

行软件可靠性设计 (包括软件容错设计 )
,

实施软件

可靠性定量评估的软件工程规范 (软件过程管理与

软件测试 )
。

主要从两个方面采取措施来保证软件

可靠性 4[,
, 〕 :

( l) 软件过程管理
,

如采用软件过程成熟度模型

( C M M )
,

15 0 9( x X) 系列标准等
。

这些模型和标准对

软件开发过程中的各种应当进行的活动和应当撰写

的文档加以较明确的规定
,

从而在管理层次上保证

软件开发过程的有序进行
。

( 2) 软件测试
,

包括软件静态测试和软件动态测

试
。

静态测试不执行软件代码
,

而是直接检查软件

设计或代码
。

动态测试则选择一定的输人或运行条

件
,

执行软件代码
,

并观测相应的软件输出或响应
,

以判定软件内部是否存在缺陷
。

这两方面的措施使得软件开发基本有章可循
,

大量的软件缺陷在软件投人使用之前被剔除
。

但
“

基本有章可循
”

与确保软件可靠性存在巨大鸿沟
,

主要表现在
:

( l) 软件开发过程仍严重依赖于开发人员的知

识和经验
,

而知识和经验因人而异
,

缺乏客观统一的

标准
,

人的行为可能不可靠 ;

( 2) 软件测试只能证明软件有缺陷
,

不能证明软

件无缺陷
,

甚至不能保证软件不存在某类特定的缺

陷 ;

( 3) 缺乏客观标准确定软件测试应何时停止 ;

( 4 )缺乏客观有效的方法来综合软件测试及各

类软件可靠性相关信息
,

用于评估软件交付使用前

所达到的可靠性水平
。

于是不难理解
,

实际软件系统无一被证明是正

确的
,

软件失效时有发生
。

与此同时
,

也难于对软

件
、

尤其是安全关键或超高可靠性要求的软件的可

靠性作出准确的评估
。

所以
,

软件可靠性研究面临

的主要问题有
:

( 1 )如何开发安全关键软件
,

确保其可靠性 ;

( 2 )如何综合各种不同来源的软件可靠性相关

信息
,

有效定量评估软件可靠性 ;

( 3 )如何有效刻划软件运行环境
,

定量描述软件

运行环境对软件可靠性的影响 ;

( 4 )如何刻划新型软件系统的可靠性
,

包括网络

软件系统
、

基于构件软件系统等
。

4 软件控制论的研究背景

为了进一步保证和提高软件可靠性
,

有必要分

析现有软件开发技术的不足
,

进一步采取措施以控

制软件的复杂性和软件故障行为
。

这就导致软件控

制论思想的产生
。

而软件系统和软件过程中存在大

量的反馈机理
,

又为控制原理和控制理论提供施展

技能的空间
。

软件控制论的思想是作者在英国工作期间于
19 94 年最先提出圈

,

并于最近几年得以发展匡 101
。

软件控制论探讨软件理论及工程与控制理论和工程

的交叉应用
,

其宗 旨之一是将控制原理
、

理论和方法

较系统地引人软件工程领域
,

以软件过程或软件系

统为被控对象
,

严格刻划
、

定量分析和优化软件过程

和软件系统中的各种反馈机理
,

达到控制软件 (可靠

性 )行为的 目的
。

以软件动态测试为例
,

在测试过程中测试人员
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需要选择一定的测试用例 (软件输人或运行条件 )
,

加载到被测软件中
,

执行被测软件
,

观测相应输出
,

之后要么停止测试
,

要么选择新的测试用例
。

这显

然是一个闭环反馈过程
。

如果将被测软件当做被控

对象
,

将软件测试策略当做控制器
,

那么软件测试用

例为相应的控制信号
,

被测软件与测试策略构成一

个闭环控制系统
。

这样软件测试问题便转化为控制

问题
。

当然
,

为了设计软件测试策略
,

必须对被测软

件进行建模
,

明确表达测试 目标或控制 目标
。

这显

然不是一件容易的事
,

因为软件与飞机
、

机器人
、

工

业过程等传统的被控对象有本质的不同
。

应当说明
,

进一步保证和提高软件可靠性只是

软件控制论产生的背景之一
。

软件控制论的产生还

有其他背景
。

譬如
,

软件系统除了满足可靠性要求

外
,

还应满足功能
、

性能
、

服务质量 ( Q
O S )等其他方面

的要求 ;这些方面的要求也需要充分利用反馈机理

对各种软件行为加以有效控制
。

另一方面
,

控制理

论的进一步发展也要求面对新的被控对象
。

计的正确性
。

( 5) 软件测试过程反馈控制
。

研究如何将反馈

控制理论用于指导软件测试过程的管理
,

动态调配

测试人员和测试资源
,

甚至调整测试目标
,

以保证软

件测试可以达到一个合理的 目标
,

在规定的时间内

完成
。

( 6) 自适应测试
。

这一方向将软件测试当作自

适应控制问题
,

在线收集软件测试数据
,

估计软件的

有关参数
,

改善软件测试策略
,

以便以最少的代价发

现和剔除最多的软件缺陷
。

以上研究方向是控制原理
、

理论和方法在软件

工程中的应用
。

实验初步表明
,

软件控制论的思想
、

理论
、

方法和技术是行之有效的
。

随着软件控制论

的发展
,

可以相信
,

软件理论也将在控制工程中找到

有效应用
,

从而发展新的研究方向
。

5 软件控制论的若干研究方向

有许多研究课题或研究方向可以在软件控制论

的框架下加以讨论
,

这些研究方向是由不同的研究

人员相互独立或合作发展起来 的
。

以下举例说

明〔’ 0了
。

( l) 软件过程反馈机理
。

主要研究软件过程中

存在哪些典型形式的反馈机理
,

如何描述这些反馈

机理
,

这些反馈机理又具有哪些性质等
。

(2) 可控性与互模拟
。

可控性是控制理论中的

一个基本概念
,

用 于描述系统的行为或状态是否可

以被控制 ;而互模拟是并发软件理论和理论计算机

科学中一个基本概念
,

用于描述不同 (软件 )进程之

间的某种等价关系
。

研究这两个基本概念之间的可

能关系
,

从而揭示控制理论和软件理论之间的内在

联系
。

事实上
,

已有研究表明
,

这两个基本概念之间

确实存在内在联系
。

( 3) 自适应软件
。

研究如何将反馈控制机理引

人软件系统
,

使得软件系统具有在线学习和重构能

力
。

这样的软件系统成为自适应控制系统
,

控制理

论为这类软件行为提供理论基础
。

( 4 )软件设计
。

如果将软件运行环境当做被控

对象
,

将被设计软件当做控制器
,

那么软件运行环境

与被设计软件构成一个闭环控制系统
,

于是软件设

计问题可转化为控制问题
。

这一方向研究如何将控

制理论用于指导软件设计
,

从一个侧面保证软件设

6 结束语

软件可靠性问题对于安全关键软件而言具有极

端重要性
。

目前软件工程主要通过软件过程管理和

软件测试来保证和提高软件可靠性
,

软件开发基本

有章可循
。

但
“

基本有章可循
”

与确保软件可靠性存

在巨大鸿沟
。

这就为软件控制论的产生提供强有力

的现实背景
。

软件控制论探讨软件理论和工程与控

制理论和工程的交叉应用
,

其宗旨之一是将控制理

论方法较系统地引入软件工程领域
,

使得软件过程

更加有章可循
,

进一步保证和提高软件可靠性
。

软

件控制论是一个新的
、

很有希望的研究领域
,

有大量

的研究机会
,

巫待投资发展
。

除本文作者所带领的研究小组外
,

目前美国
、

欧

洲
、

澳大利亚等国家均有研究人员从事软件控制论

的研究
。

第一届软件控制论国际研讨会 ( Th e iF杖
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中国科学院
、

国家 自然科学基金委员会在京签署《柏林宣言》

中国科学院院长路雨祥
、

国家 自然科学基金委

员会主任陈宜瑜 2仪岭年 5 月 24 日在北京分别代表

各 自机构签署《柏林宣言》
,

以推动全球科学家共享

网络科学资源
。

《柏林宣言》由德国马普学会发起
,

德国
、

法国
、

意大利等国的科研机构于 双刃3 年 10 月 22 日在德

国柏林联合签署
。

宣言全称为《关于自然科学与人

文科学资源的开放使用的柏林宣言》
,

旨在利用互联

网整合全人类的科学与文化财产
,

为各国研究者和

网络使用者提供一个免费的
、

更开放的科研环境
。

宣言呼吁各国科研机构向网络使用者免费开放更多

科学资源
, “
以促进利用互联网进行的科学交流与出

版
, , 。

宣言的主要内容是
:
鼓励科研人员与学者在

“

开

放使用
”

的原则下公开他们的研究工作 ;鼓励文化机

构通过在互联网上提供他们所拥有的资源来文待
“

开放使用
” ;用发展的手段和方法来评估

“

开放使

用
”

对促进科研的贡献
。

德国马普学会
、

弗劳恩霍费

尔协会
,

法国国家科研中心
,

欧洲科学院等科研机构

和一些国家的大学
、

博物馆等已经签署《柏林宣言》
。

(宣传处 供稿 )


